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1) OBJETO DE LA CONTRATACIÓN 
 
El presente pliego tiene por objeto establecer las especificaciones técnicas para la contratación de servicios 
integrales de ciberseguridad gestionada, destinados a fortalecer la protección de la infraestructura tecnológica, 
mejorar la capacidad de detección y respuesta ante incidentes de seguridad informática y elevar el nivel de 
madurez en materia de seguridad de la información del organismo. 
 
 
 

2) ALCANCE DE LA CONTRATACIÓN. 
 
  La contratación comprenderá la provisión, implementación, operación y soporte de los siguientes servicios:  
 
  Servicio de Evaluación de Seguridad Ofensiva (Red Team)  

Security Operation Center (SOC) con Licenciamiento Sentinel One  
Servicio de Remote Monitoring and Management (RMM)  
Programa de Concientización en Ciberseguridad  
Horas de Consultoría Especializada  
Servicios de análisis forense digital  
Infraestructura Cloud - Infraestructura como Servicio (IaaS)  
Servicios de respaldo - Backup as a Service (BaaS)  
Servicio de respaldo - Plataforma Microsoft 365 

 

3) PLAZO 
 

             3.1) Plazo de Ejecución 
 
El plazo de ejecución de los servicios será de 12 meses. 

 

             3.2) Condiciones  
 
Se deberá coordinar la puesta en marcha del servicio con la gerencia de Tecnología, Innovación y Procesos. 
Carlos Andrés Garavaglia, agaravaglia@adifsa.com.ar 
 
 

4) FORMA DE FACTURACIÓN 
 

La forma de facturación será en PESOS ARGENTINOS según el tipo de cambio vendedor del Banco de la Nación 

Argentina (dólar divisa) del día anterior a la fecha de emisión de la Factura, debiendo el adjudicatario: 

a) En carácter de leyenda, informar en la factura el tipo de cambio utilizado (Vendedor BNA Dólar Divisa). 

También debe informar la fecha del tipo de cambio (día anterior a la fecha de emisión de la factura) 

b) Además, el proveedor deberá informar en carácter de leyenda el monto en dólar estadounidense. 

c) Los puntos a y b deben ser incluidos e impresos en la factura. En caso de que sean agregados a mano, 

la factura debe estar sellada y firmada por un apoderado del proveedor. 
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5) ESPECIFICACIONES TECNICAS 
 

             5.1) Propuesta a Cotizar: 

 

Descripción del Servicio Unidad 

Ítem 1 - Servicio de Evaluación de Seguridad Ofensiva (Red Team) 6 meses 

Ítem 2 - Servicio SOC (Security Operation Center) + Licencias uso Sentinel One 12 meses 

Ítem 3 - Servicio Remote Monitoring and Management (RMM) 12 meses 

Ítem 4 - Servicio de Concientización en ciberseguridad 12 meses 

Ítem 5 - Servicio de Análisis Forense Digital 1 unidad 

Ítem 6 - Infraestructura Cloud – Infraestructura como Servicio (IaaS) 12 meses 

Ítem 7 - Servicio de Respaldo – Backup as a Service (BaaS) 12 meses 

Ítem 8 - Servicio de respaldo - Plataforma Microsoft 365 12 meses 

Ítem 9 - Horas de consultoría especializada en seguridad informática 240 horas 

 

 

5.2) Características técnicas 

 

Descripción general de servicios a incluir:  

 
 

 

 Ítem 1: Servicio de Evaluación de Seguridad Ofensiva (Red Team) 
 

 

El adjudicatario deberá realizar evaluaciones periódicas de seguridad ofensiva destinadas a 

identificar vulnerabilidades en la infraestructura tecnológica del organismo. 

Las pruebas deberán basarse en metodologías reconocidas internacionalmente, tales como: 

• OSSTMM 

• OWASP 

• CVSS 

 

Alcance estimado 

Evaluación de hasta 50 activos tecnológicos. 

 

Cantidad de evaluaciones 

 

Se requiere un mínimo de una evaluación de 1 vez por semana por activo. Pudiendo ser 

configurado. Estas evaluaciones deben registrarse en la plataforma de hallazgos.  
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Plataforma de Gestión de Hallazgos 

El proveedor deberá incluir acceso a una plataforma web segura para la visualización y gestión de 

las vulnerabilidades detectadas durante las evaluaciones de seguridad. 

La plataforma deberá permitir: 

• visualización de vulnerabilidades 

• consulta de criticidad 

• acceso a evidencias técnicas 

• recomendaciones de mitigación 

• seguimiento del estado de remediación 

• registro de evidencias de solución 

• trazabilidad de acciones realizadas 

• panel de control con métricas 

• gestión de usuarios y perfiles de acceso generación de reportes exportables 

 

Certificación del servicio 

Se certificará el servicio mensualmente contra presentación del remito correspondiente. 

 
 

Ítem 2: Servicio SOC (Security Operation Center) + Licencias uso Sentinel One 
 

 

El adjudicatario deberá implementar y operar un Centro de Operaciones de Seguridad (SOC) que 

permita la detección temprana, análisis y respuesta ante incidentes de seguridad informática. 

Funcionalidades mínimas 

El servicio deberá contemplar como mínimo: 

• Monitoreo de seguridad 24x7x365 

• Correlación de eventos de seguridad 

• Clasificación y gestión de incidentes 

• Integración con fuentes de inteligencia de amenazas 

• Automatización de respuestas mediante playbooks 

• Generación de métricas y reportes ejecutivos 

 

Alcance de monitoreo 

El SOC deberá contemplar monitoreo de: 

• Endpoints (servidores, estaciones de trabajo y dispositivos móviles) 

• Infraestructura de red 

• Firewalls, IDS/IPS y VPN 
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• Entornos cloud 

• Sistemas de identidad y autenticación 

• Aplicaciones críticas 

 

SLA mínimos 

Severidad Tiempo de respuesta Tiempo estimado de resolución 

Crítica ≤ 15 minutos ≤ 4 horas 

Alta ≤ 30 minutos ≤ 8 horas 

Media ≤ 1 hora ≤ 24 horas 

Baja ≤ 4 horas ≤ 3 días hábiles 

Retención de logs 

• Logs en almacenamiento caliente: 90 días 

• Logs en almacenamiento frío: 12 meses 

 

 

Características técnicas del servicio de antivirus 

Se deberá contar con un mínimo de 25 licencias multiplataforma para ser instaladas en sistemas 

Windows (Windows Server 2019 o superiores) y Linux (Ubuntu Server 20.04 o superiores) 

Características mínimas: 

 

Motor de detección: IA Estática y Conductual 
 

Protección Autónoma: Agente con IA Local 
 

Trazabilidad:  Reconstrucción de la historia de una amenaza 

 

Respuesta ante incidentes: Rollback (Windows) y Desinfección 

 

Impacto de usuario: Agente ultraligero 

 

EDR: Deep Visibility 

 

Gestión de Riesgos: Control de dispositivos y Firewall 

 

Plan de implementación 

 

Se deberá definir un plan de implementación que contemple la evaluación de los equipos y sistemas 
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críticos. El diseño de las políticas de protección. Despliegue de prueba y despliegue masivo. Luego 

se deberá proveer un plan de operación y optimización continuo. 

Se deberá proveer de una capacitación básica al equipo de ADIFSA. 

 

Certificación del servicio 

Se certificará el servicio mensualmente contra presentación del remito correspondiente. 

 

Ítem 3: Servicio Remote Monitoring and Management (RMM) 
 

 

El adjudicatario deberá proveer una plataforma de monitoreo y administración remota de 

dispositivos e infraestructura tecnológica. 

Características de la solución 

• Gestión centralizada  
• Acceso seguro 
• Consola amigable 
• Todas las funcionalidades en un solo entorno 
• Segregación de funciones tipo de usuario 

 

Instalación masiva de agentes  

 

El servicio comienza con la instalación de un agente ligero en cada dispositivo a gestionar. Este 

agente permite habilitar el monitoreo en tiempo real, la ejecución de tareas remotas y la recepción 

de alertas. La instalación puede hacerse de forma local o masiva en múltiples equipos (con solo un 

agente instalado en un equipo y corriendo un escaneo de la red en la cual esta alojada), lo que 

facilita la incorporación rápida de nuevos dispositivos.  

 

Descubrimiento de dispositivos y mapeo de red  

El sistema analiza la red en busca de equipos y componentes conectados (servidores, PCs, 

impresoras, dispositivos de red, etc.). Con esta información genera un inventario completo y un 

mapa visual de la infraestructura, permitiendo a los administradores identificar rápidamente qué 

equipos están activos y su relación dentro de la red.  

 

Transmisión de captura de pantalla (asistencia a distancia)  

Permite a los técnicos visualizar en tiempo real la pantalla del usuario remoto, lo que agiliza la 

identificación y resolución de problemas. Esto evita la necesidad de explicaciones largas por parte 

del usuario y reduce significativamente los tiempos de soporte.  

 

Rastreo de ubicación  
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Ofrece la capacidad de conocer la ubicación física de los dispositivos, especialmente útil en 

entornos con equipos o personal distribuido. Esto facilita la gestión de inventario, la recuperación en 

caso de pérdida o robo y el cumplimiento de normativas de seguridad.  

Revisión y supervisión de hardware y software  

Permite monitorear continuamente parámetros de hardware (CPU, memoria, disco, temperatura, 

batería, etc.) y el inventario de software instalado. Gracias a esta visibilidad, es posible anticipar 

fallos, evitar cuellos de botella y garantizar que solo aplicaciones autorizadas estén en uso.  

 

 

Escritorios remotos  

Proporciona acceso remoto seguro a los dispositivos gestionados, permitiendo al personal técnico 

realizar configuraciones, resolver incidentes o instalar software sin necesidad de estar físicamente 

en el lugar. Esto disminuye costos operativos y tiempos de respuesta.  

 

Evaluación de vulnerabilidades  

Realiza análisis periódicos para detectar configuraciones inseguras, software desactualizado o 

debilidades que puedan ser explotadas por amenazas externas. Con estos reportes se pueden 

priorizar correcciones y reforzar la seguridad antes de que ocurra un incidente.  

 

Gestión de parches  

Automatiza la búsqueda, validación e instalación de parches de seguridad y actualizaciones de 

software. Esto asegura que los sistemas operativos y aplicaciones críticas estén siempre al día, 

reduciendo los riesgos de vulnerabilidades conocidas.  

 

Creación de scripts  

Permite a los administradores diseñar scripts personalizados (integrado con OpenIA) para 

automatizar tareas repetitivas, como limpiezas de archivos temporales, cambios de configuración, 

despliegues de software o generación de reportes.  

 

Ejecución remota de scripts  

Los scripts creados pueden ejecutarse de forma simultánea en múltiples dispositivos desde una 

consola central, eliminando la necesidad de intervención manual en cada equipo y optimizando 

tiempos de gestión.  

 

Implementación remota de software  

Facilita la instalación de nuevas aplicaciones o actualizaciones en todos los equipos seleccionados, 

de manera remota y minimizando interrupciones a los usuarios. Esto garantiza uniformidad en las 

versiones de software utilizadas dentro de la organización.  

 

Paquetes de software  

Permite agrupar programas, configuraciones o dependencias en un solo paquete listo para 

desplegar. Esto simplifica el proceso de implementación masiva y asegura que todos los 

dispositivos tengan las aplicaciones requeridas con las mismas configuraciones. 
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Alcance 

El servicio deberá contemplar la gestión y monitoreo de hasta: 350 dispositivos informáticos. 

 
Cliente compatible con: 
 

• Windows Server 2003 SP1/2003 R2, 2008, 2008 R2, 2012/2012 R2, 2016, 2019, 2022, 
2025  

• Ubuntu 9.10 - 23.04 

• Debian 4.x, 5.x, 6.x, 7.0, 7.2, 7.4-7.7, 8.0-8.8, 8.11, 9.0- 9.8, 10.x, 11.x 

• Fedora 11 – 31 
 

Certificación del servicio 

Se certificará el servicio mensualmente contra presentación del remito correspondiente. 

 

 

Ítem 4: Servicio de Conscientization en ciberseguridad 
 

 

El adjudicatario deberá implementar un programa de capacitación orientado a mejorar el nivel de 
seguridad de los usuarios. 

• El objetivo principal es impartir los conocimientos necesarios, a fin de minimizar los riesgos 

derivados de errores humanos mediante la capacitación continua de los usuarios, 

fomentando buenas prácticas, hábitos seguros y conocimientos específicos que permitan 

prevenir incidentes de seguridad.  

 

• Este servicio también incluye ejercicios controlados de campañas simuladas de phishing a 
fin de evaluar el comportamiento de los grupos de usuarios y reforzar a estos en materia de 
concientización  

 
 

La plataforma deberá permitir: 
 
Formación Orientada al Panorama Actual de Amenazas 
La plataforma deberá abordar conceptos de ciberseguridad surgidos por el factor humano, 
contemplando específicamente las amenazas modernas potenciadas por inteligencia artificial 
generativa. Deberá incluir: 

• Formación contra ataques de phishing modernos, incluyendo aquellos generados o 

potenciados por IA. 

• Contenido sobre ingeniería social y técnicas de manipulación actualizadas. 
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• Simulaciones automatizadas que refuercen la concientización con un esfuerzo mínimo de 

administración. 

• Lecciones de micro aprendizaje, breves, atractivas y fáciles de asimilar. 

 
Módulos de Contenido y Formación 
La solución deberá contar con una biblioteca de contenidos amplia y actualizada, que incluya: 
 

• Vídeos automáticos: Actualización de nuevos materiales sobre las últimas amenazas de 

seguridad, para mantener a los usuarios permanentemente actualizados. 

• Vídeos de formación breves e interactivos: en lugar de vídeos largos y estáticos, la 

plataforma deberá ofrecer contenido dinámico y atractivo que facilite la retención del 

conocimiento. 

• Biblioteca de más de 200 vídeos y cursos predefinidos, incluyendo temáticas especializadas. 

• Disponibilidad del contenido en al menos 8 idiomas. 

 
Simulaciones de Phishing 
El servicio deberá incluir un módulo específico de simulaciones de phishing con las siguientes 
capacidades: 

• Simulación de phishing: campañas controladas para formar a los usuarios en el 

reconocimiento y reporte de correos electrónicos maliciosos, reforzando la seguridad general 

de la organización. 

• Evaluación del comportamiento de grupos de usuarios ante intentos de phishing simulado. 

• Seguimiento de métricas clave: tasa de clics, reporte de correos sospechosos, evolución del 

comportamiento por usuario y grupo. 

• Posibilidad de refuerzo inmediato al usuario que interactúa con el correo simulado, con 

contenido educativo contextualizado. 

 
Consola de Administración y Gestión 
La plataforma deberá contar con una consola de administración centralizada que permita: 

• Gestión de la formación y simulaciones de phishing para múltiples grupos de usuarios a 

través de una interfaz intuitiva. 

• Uso de plantillas preconfiguradas y operaciones masivas para reducir el tiempo de 

administración. 

• Incorporación rápida de nuevos usuarios al programa de formación. 
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• Paneles de control intuitivos para administradores, con visibilidad en tiempo real del estado 

del programa. 

 
Panel del Alumno 
Cada usuario deberá contar con un panel de control propio que le permita: 

• Visualizar los cursos y módulos asignados y su estado de avance. 

• Acceder a la formación completada y a los certificados obtenidos. 

• Revisar políticas y documentos de seguridad asignados por el administrador. 

• Contar con imágenes atractivas y una experiencia de usuario que favorezca la completitud 

del programa. 

 
Cumplimiento Normativo 
La plataforma y el programa de formación deberán contribuir al cumplimiento de normativas y 
estándares del sector aplicables, tales como: 

• SOC 2 

• PCI DSS 

• GDPR 

• HIPAA 

 
Desarrollo del curso: acceso a la plataforma de contenidos y seguimiento del avance.  
Evaluación y validación: realización de evaluaciones por módulo para medir la retención de 
conocimientos.  
Certificación: entrega de certificado de aprobación al completar todos los módulos asignados.  
Informe de resultados: reporte consolidado del progreso, cumplimiento y rendimiento por usuario o 
grupo. 

 
Alcance: Capacitación para 450 usuarios. 
 

Certificación del servicio 

Se certificará el servicio mensualmente contra presentación del remito correspondiente. 

 
Ítem 5: Servicio de Análisis Forense Digital 

 

 

El adjudicatario deberá brindar servicios de análisis forense digital ante incidentes de seguridad 

informática. 
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Actividades a realizar: 

• Se verificará la integridad y consistencia de las imágenes forenses provistas, mediante 
controles técnicos adecuados.  

 
• Se llevarán a cabo técnicas forenses con el objetivo de detectar malware y/o software 

malicioso presente en las imágenes analizadas.  
 
• Se buscará identificar, en la medida de lo posible, conexiones de red registradas 

hacia destinos sospechosos o no autorizados.  
 
• En el mismo orden de ideas, se intentará detectar rastros de documentos, archivos o 

artefactos digitales que puedan estar relacionados con el incidente de seguridad.  
 
• Se ejecutarán búsquedas específicas a partir de palabras clave definidas por el 

cliente.  
 

Se procurará identificar posibles contenidos relevantes para su posterior extracción, 
análisis o preservación como evidencia digital.   

Las tareas deberán ser realizadas en un plazo no mayor a 60 días desde el inicio de las 

actividades. 

Alcance  

• 50 servidores 

• 2 firewalls 

• 10 estaciones de trabajo 

 

Certificación del servicio 

 

Se considerará finalizado este servicio mediante presentación de informe final donde conste el 

desarrollo de las actividades solicitadas. 

 
 

 
Ítem 6: Infraestructura Cloud – Infraestructura como Servicio (IaaS) 
 

El adjudicatario deberá proveer una infraestructura de Cloud Computing bajo modalidad de 

Infraestructura como Servicio (IaaS) destinada a soportar los componentes tecnológicos 

necesarios para la prestación de los servicios de ciberseguridad contemplados en el presente 
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pliego. 

La infraestructura deberá operar dentro de un entorno de Virtual Private Cloud (VPC) que 

garantice aislamiento lógico, seguridad de red, escalabilidad y disponibilidad de los recursos. 

Recursos de infraestructura 

El servicio deberá contemplar como mínimo el siguiente pool de recursos disponibles: 

Procesamiento 

• Hasta 48 (cuarenta y ocho) Virtual Cores (vCPU). 

 

Memoria 

• Hasta 160 GB de memoria RAM. 

 

Almacenamiento 

• Hasta 5.400 GB de almacenamiento híbrido de al menos 30.000 IOPS, pudiendo 

combinar almacenamiento de alto rendimiento y almacenamiento de capacidad 

 

Licenciamiento 

La solución deberá contemplar el siguiente licenciamiento mínimo: 

• Tres (3) licencias de Windows Server, con capacidad para soportar hasta un total de 10 

vCPU. 

 

Firewall  

 

La solución deberá contar con un servicio de Firewall donde se tenga la gestión para la 

implementación de ACLs 

 

Conectividad 

La infraestructura deberá contemplar los siguientes recursos de conectividad: 

• Un (1) enlace de Internet simétrico de 30 Mbps. 

• Tres (3) direcciones IP públicas. 

 

El proveedor deberá garantizar la disponibilidad y estabilidad del servicio de conectividad requerido 

para la correcta operación de la solución. 

El servicio deberá encontrarse alojado en datacenters ubicados dentro del territorio nacional, 

garantizando el cumplimiento de las normativas locales en materia de protección de datos y 
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soberanía de la información. 

El proveedor deberá contar con al menos cuatro (4) datacenters propios o certificados, 

geográficamente separados, interconectados mediante enlaces de alta velocidad, que permitan 

esquemas de alta disponibilidad, redundancia y contingencia ante fallas. 

El proveedor deberá acreditar las siguientes certificaciones vigentes: 

ISO 9001: Sistema de Gestión de Calidad. 

ISO/IEC 27001: Sistema de Gestión de Seguridad de la Información. 

 

El servicio deberá contar con un portal web de autogestión, accesible de forma segura, desde el 

cual el organismo pueda: 

• Crear, modificar y eliminar máquinas virtuales. 

• Gestionar recursos de cómputo (CPU, memoria), almacenamiento y red. 

• Visualizar el consumo de recursos y métricas de uso. 

• Realizar encendido, apagado y reinicio de instancias. 

El portal deberá estar disponible 24x7 y contar con autenticación segura. 

 

Certificación del servicio 

Se certificará el servicio mensualmente contra presentación del remito correspondiente. 

 
Ítem 7: Servicio de Respaldo – Backup as a Service (BaaS) 
 

 

El adjudicatario deberá proveer, como parte de la infraestructura de Cloud Computing bajo 

modalidad de Infraestructura como Servicio (IaaS), una solución de Backup as a Service 

(BaaS) destinada a garantizar la protección, resguardo y recuperación de la información del 

organismo. 

El servicio deberá integrarse con la infraestructura cloud provista en el marco de la presente 

contratación y permitir la gestión centralizada de los respaldos. 

3.5.1 Respaldo de servidores 

El servicio deberá contemplar la protección de: 

• Quince (15) servidores. 

 

La solución deberá contar con una capacidad mínima de almacenamiento para respaldos de 5 

TB, destinada al almacenamiento de copias de seguridad. 
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El servicio deberá permitir: 

• respaldos completos, incrementales y diferenciales 

• políticas configurables de retención de respaldos 

• restauración granular de archivos o sistemas completos 

• cifrado de los respaldos durante la transferencia y almacenamiento 

• gestión centralizada de las políticas de Backup 

 
Inmutabilidad 

La solución de backup deberá contar con una opción de inmutabilidad para brindar mayor 

protección de la información. 

 

Pruebas de restauración 

Se deberán realizar pruebas de restauración a fin de validar la integridad de las copias de seguridad 

cada seis meses. 

Política de Backup 

La solución de backup ofrecida deberá permitir la configuración de un esquema estándar de 

respaldos, el cual deberá contemplar como mínimo: 

La generación de siete (7) respaldos incrementales. 

La generación de un (1) respaldo completo (Full) con una periodicidad semanal, el cual deberá 

poder programarse en el día y horario que indique ADIFSA 

Bajo esta configuración, la solución deberá garantizar la disponibilidad de al menos nueve (9) 

puntos de restauración dentro del período de retención definido, permitiendo la recuperación de las 

máquinas virtuales a cualquiera de dichos puntos, de acuerdo con la hora de ejecución configurada 

para los respaldos. 

 

El proveedor deberá garantizar la disponibilidad y estabilidad del servicio de conectividad requerido 

para la correcta operación de la solución. 

El servicio deberá encontrarse alojado en datacenters ubicados dentro del territorio nacional, 

garantizando el cumplimiento de las normativas locales en materia de protección de datos y 

soberanía de la información. 

 

El proveedor deberá contar con al menos cuatro (4) datacenters propios o certificados, 

geográficamente separados, interconectados mediante enlaces de alta velocidad, que permitan 

esquemas de alta disponibilidad, redundancia y contingencia ante fallas. 

 

El proveedor deberá acreditar las siguientes certificaciones vigentes: 
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ISO 9001: Sistema de Gestión de Calidad. 

ISO/IEC 27001: Sistema de Gestión de Seguridad de la Información. 

 

Certificación del servicio 

Se certificará el servicio mensualmente contra presentación del remito correspondiente. 

 

 

 
Ítem 8: Servicio de respaldo - Plataforma Microsoft 365 

 

 

El adjudicatario deberá proveer un servicio de respaldo para hasta 450 usuarios de Microsoft 365, 

contemplando la protección de la información alojada en dicha plataforma. 

El servicio deberá incluir respaldo de los siguientes componentes: 

• Exchange Online (buzones de correo electrónico) 

• OneDrive for Business 

• Microsoft Teams 

• SharePoint Online 

 

La solución deberá contar con capacidad de almacenamiento ilimitada para el resguardo de 

dicha información con un máximo recomendado de retención de 250GB por usuario.  

En relación con el almacenamiento y la retención, la solución deberá cumplir obligatoriamente con 

las siguientes condiciones: 

El servicio deberá ofrecer almacenamiento sin un límite máximo predeterminado, no estableciendo 

un período mínimo obligatorio de retención de los respaldos. 

La configuración, administración y modificación de las políticas de retención deberá ser realizada 

íntegramente por el cliente, sin intervención del proveedor, permitiendo definir distintos esquemas 

según tipo de dato, usuario o carga de trabajo. 

La solución podrá operar bajo un esquema de uso razonable. A tal efecto, se aceptará como 

referencia un límite de hasta 250 GB por usuario. 

Los respaldos correspondientes a usuarios eliminados deberán mantenerse disponibles y podrán 

ser conservados durante toda la vigencia del contrato. La eliminación de dichos respaldos no 

deberá realizarse de forma automática, y sólo podrá efectuarse mediante una acción manual, 

quedando exclusivamente a criterio de ADIFSA la decisión de cuándo proceder a su borrado. 

 

Inmutabilidad 

La solución deberá brindar la opción de inmutabilidad a fin de brindar mayor seguridad sobre los 

resguardos realizados. 
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Frecuencia de respaldo 

La frecuencia de copias de seguridad deberá ser configurables a fin de ajustarse según las 

necesidades operativas y de la protección de la información por la empresa. 

Asimismo, deberá permitir: 

• recuperación granular de correos electrónicos, archivos y carpetas 

• restauración de información a su ubicación original o alternativa 

• retención histórica de versiones de los respaldos 

• acceso seguro para la gestión y restauración de información 

 

Certificación del servicio 

Se certificará el servicio mensualmente contra presentación del remito correspondiente. 

 
 

 
Ítem 9: Horas de consultoría especializada 

 

 

El adjudicatario deberá contemplar dentro del servicio una bolsa mensual de horas de consultoría 

especializada en ciberseguridad, destinada a brindar asistencia técnica, asesoramiento y soporte 

al organismo contratante en temas relacionados con seguridad de la información. 

Cantidad de horas 

El servicio deberá incluir un mínimo de: Veinte (20) horas mensuales de consultoría 

especializada de un total de (240) horas totales. 

Las horas podrán ser utilizadas para: 

• asesoramiento técnico en materia de ciberseguridad 

• revisión de configuraciones de seguridad 

• asistencia en la implementación de controles de seguridad 

• análisis de incidentes o eventos de seguridad 

• apoyo técnico en proyectos vinculados a seguridad informática 

• revisión de arquitectura de seguridad 

• elaboración de recomendaciones técnicas y planes de mejora 

 

Modalidad de prestación 

Las horas de consultoría podrán ser brindadas en modalidad: 

• remota 

• presencial (cuando el organismo contratante lo requiera) 
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El adjudicatario deberá contar con personal técnico calificado para la prestación de dichos servicios. 

Las horas presenciales deberán prestase en módulos de 3 horas o más horas diarias, no superando 

las 8 horas semanales. 

Las mismas deben solicitarse de lunes a viernes de 9 a 18hs, no contemplándose sábados, 

domingos o feriados. 

Acumulación de horas 

Las horas de consultoría no utilizadas durante un mes podrán ser acumuladas para su 

utilización en meses posteriores, dentro del período de vigencia del contrato. 

 

Certificación del servicio 

Las horas se certificarán contra presentación del remito correspondiente. 

 

 

 

 

6) REQUERIMIENTOS ADICIONALES 

 

Visita técnica obligatoria 

 
Se deberá coordinar una visita técnica a las instalaciones de ADIF a realizarse en la fecha que se 
comunicará en el llamado. Esta visita deberá ser coordinada con al menos 24 horas de antelación a la 
fecha informada. 
La oferta deberá acompañar el certificado de visita emitido por ADIF. 
La ausencia de esta será causal de desestimación de la oferta. 
 

Requerimientos mínimos de certificaciones y composición del equipo de seguridad 

 
Los oferentes deberán acreditar las siguientes certificaciones vigentes: 

• ISO 9001 

• ISO 27001 

 

Equipo de seguridad 
 
El adjudicatario deberá contar como mínimo con: 

Un (1) CISO 

Un (1) Analista de seguridad informática 

Un (1) Líder de seguridad 

Un (1) Pentester con las siguientes certificaciones: OSCP+, OSWE, OSCE³, OSED, OSEP, eWPT, 
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eJPT 

 

Experiencia comprobable 
 
El oferente deberá contar con experiencia de trabajos similares en organismos públicos o privados y 

deberá proveer los contactos para la verificación de la experiencia remitida. 

 
Ubicación de los centros de datos 
 
La infraestructura utilizada para la prestación del servicio deberá cumplir con los siguientes requisitos: 

• La ubicación de los datos y su procesamiento deberá encontrarse dentro del territorio 

de la República Argentina. 

• La solución propuesta deberá contar con al menos tres (3) centros de datos ubicados 

dentro del territorio nacional. 

• Al menos uno de dichos centros de datos deberá contar con certificación Tier III o 

equivalente. 

 

Este requerimiento responde a la necesidad de permitir, en una etapa futura, la implementación de 

esquemas de: 

• alta disponibilidad 

• recuperación ante desastres 

• replicación entre sitios 

• continuidad operativa 

 

El oferente deberá garantizar que los datos del organismo no serán transferidos ni almacenados fuera 

del territorio nacional sin autorización expresa del organismo contratante. 

 

7) PLANILLA DE COTIZACIÓN 

 

 

Ítem Descripción Cantidad 
Valor 

unitario (IVA 
no incluido) 

Valor 
Total 

(IVA no 
incluido) 

Alícuota de IVA 
aplicable 

1 
Servicio de Evaluación de 
Seguridad Ofensiva (Red 
Team) 

6 meses 
      

2 

Servicio SOC (Security 
Operation Center) + 
Licencias uso Sentinel 
One 

12 meses 
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3 
Servicio Remote Monitoring 
and Management (RMM) 

12 meses 
   

4 
Servicio de 
Conscientization en 
ciberseguridad 

12 meses 
   

5 
Servicio de Análisis 
Forense Digital 

1 
   

6 
Infraestructura Cloud – 
Infraestructura como 
Servicio (IaaS) 

12 meses 
   

7 
Servicio de Respaldo – 
Backup as a Service 
(BaaS) 

12 meses 
   

8 
Servicio de respaldo - 
Plataforma Microsoft 365 

12 meses 
   

9 
Horas de consultoría 
especializada 

240 horas 
   

 TOTAL OFERTA SIN IVA  

 TOTAL OFERTA CON IVA  

       

OFERTA TOTAL EN DÓLARES ESTADOUNIDENSES -sin IVA- (Indicar en números) = 
   
   
OFERTA TOTAL EN DÓLARES ESTADOUNIDENSES -sin IVA- (Indicar en letras) =  
  
   
RAZON SOCIAL Y CUIT DEL OFERENTE: 



 
 
 
 

República Argentina - Poder Ejecutivo Nacional
Año de la Grandeza Argentina

 
Hoja Adicional de Firmas

Pliego Especificaciones Tecnicas
 

Número: 
 

 
Referencia: PLIET - Servicio de Ciberseguridad e Infraestructura

 
El documento fue importado por el sistema GEDO con un total de 20 pagina/s.
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